D I S V ﬁ S H U R ® w = PIN-authentifizierte, hardwareverschlisselte,
\ . tragbare SSD mit USB 3.2

Leicht zu bedienen
Konform mit FIPS 140-3 Level 3

Unabhéangige Benutzer- & Admin-PINs

Ultraschnelle Ubertragungsgeschwindigkeiten

Einmalige Benutzer-Wiederherstellungs-PIN

Enthélt ein Common Criteria EAL5+ (Hardware
Zertifizierter) sicherer Mikroprozessor

Nur Lesezugriff (Schreibschutz) - Dual-Modus

Schutz vor Brute-Force

2WNEMNHSVASIA

Extrem tragbar und leicht

Robust, stoBfest und bruchsicher

Staub- und wasserdicht gemaB IP68
Unabhéngig von Betriebssystem und Plattform
USB-Kabel Typ A & C im Lieferumfang enthalten
Bootfahig

Automatische Sperre
Selbstzerstorungsfunktion

Maoglichkeit zum Zuriicksetzen des Laufwerks
Whitelisting in Netzwerken

USB-Kabel Typ A + C und Tragetasche im

VerschleiB3feste Tastatur

Unser kleinstes, leichtestes, schnellstes und widerstandsfahigstes
tragbares SSD-Laufwerk mit FIPS-Konformitat und Verschliisselung

Die PIN-authentifizierte, hardwareverschlisselte SSD diskAshur M2 bietet ein neues, tragbares, robustes und schlankes Design
mit den branchenflihrenden Sicherheitsfunktionen, fiir die iStorage bekannt ist.

Der diskAshur M2 verschlisselt Daten mit FIPS PUB-197-validierter, AES-XTS 256-Bit-Hardwareverschlisselung. Dabei
verwendet das Gerét einen einzigartigen Sicherheits-Mikroprozessor nach Common Criteria EAL5+ (Hardware Zertifizierter)
, der eingebaute physikalische Schutzmechanismen zur Abwehr externer Manipulationen, zur Umgehung physischer Angriffe
und vieles mehr verwendet.

Das Laufwerk zeichnet sich durch extrem schnelle, abwartskompatible USB 3.2-Datenuibertragungsgeschwindigkeiten aus
und ist in Kapazitaten von 120 GB bis 2 TB erhaltlich. Der diskAshur M2 ist leicht, staub- und wasserdicht (Schutzart IP68),
sto3fest (verkraftet einen Sturz aus 4 m Hohe auf eine Betonoberflache) und bruchsicher (halt dem Gewicht eines 2,7 Tonnen
schweren Fahrzeugs stand), alles in allem ein extrem robustes und tragbares Gerat.
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KEY FEATURES

Leicht zu bedienen

Geben Sie einfach eine 7-15-stellige PIN ein, um sich zu
authentifizieren und das Gerat wie eine normale tragbare
SSD zu verwenden. Wenn das Laufwerk abgezogen wird,
werden alle Daten mit AES-XTS 256-Bit-Hardwarever-
schllisselung verschlisselt (keine Software erforderlich).

Konform mit FIPS 140-3 Level 3,
manipulationssichere und -anzeigende Konstruktion

Alle auf dem diskAshur M2 gespeicherten Daten werden mit FIPS
PUB 197-validierter, AES-XTS 256-Bit-Hardwareverschllsselung
verschllsselt. Alle im diskAshur M2 verbauten Komponenten sind
vollstandig mit einer Schicht aus hochfestem Epoxidharz bedeckt,
die sich praktisch nicht entfernen lasst, ohne die Komponenten
dauerhaft zu beschadigen. Das Laufwerk ist auBerdem so konstruiert,
dass jegliche Manipulationen flr den Benutzer sofort offensichtlich
sind, falls es aufgebrochen und manipuliert wurde.

Robust, stoBfest und bruchsicher

Der diskAshur M2 ist extrem robust und libersteht einen
Fall aus bis zu 4 m Hohe auf eine Betonoberflache. Das
Laufwerk ist auBerdem bruchsicher und héalt dem Gewicht
eines 2,7-Tonnen-Fahrzeugs stand.

Machen Sie sich keine Sorgen iliber Wasser-
schaden

Die IP68-Schutzklasse des Laufwerks bedeutet, dass es 30
Minuten lang unter 1,5 m Wasser verbringen kann und dicht
genug ist, um Staub, Schmutz und Sand zu widerstehen.

Diinnes und schlankes Design

Ein ultra-tragbares Gerét, leicht und kleiner als ein Telefon.

Gewicht: 86 Gramm (mit montierter Hiille), wiegt 65 Gramm.
(ohne Hiille).

VerschleiBRfeste Tastatur

Die Onboard-Tastatur ist mit einer Polymerschicht tiberzo-
gen, die die Tasten schiitzt und die Benutzung der Tasten
verbirgt. Dadurch kénnen potenzielle Angreifer nicht in
Erfahrung bringen, welche Tasten haufig benutzt werden.

Unabhéangige Benutzer- & Admin-PINs

Perfekt fiir den Einsatz in Unternehmen und Behorden. Falls
der Benutzer seine PIN vergisst, kann das Laufwerk mit
der Admin-PIN freigeschaltet werden. Der Administrator
kann dann dem Benutzer erlauben, eine neue Benutzer-
PIN festzulegen.

Benutzer-PIN-Anmeldung

Der Administrator kann eine einschrénkende Richtlinie fiir
die Benutzer-PIN festlegen. Diese umfasst die Festlegung
der Mindestlange der PIN sowie die Anforderung, ein oder
mehrere ,Sonderzeichen” einzugeben. Das ,Sonderzeichen”
wird Uber ,UMSCHALT + Zifferntaste" eingegeben.
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Ubertragen Sie Ihre Dateien in Sekundenschnelle

Blitzschnelle, abwéartskompatible USB-3.2-Datenlibertragungs-
geschwindigkeiten.

Bis zu 370 MB/s Lesegeschwindigkeit
Bis zu 370 MB/s Schreibgeschwindigkeit

Einmalige Benutzer-Wiederherstellungs-PIN

Vom Admin konfigurierbar und duBerst nitzlich in Situ-
ationen, in denen ein Benutzer seine PIN vergessen hat.
Hierdurch kann der Benutzer das Gerét freischalten und
eine neue Benutzer-PIN festlegen.

Enthélt ein Common Criteria EAL5+ (Hardware
Zertifizierter) sicherer Mikroprozessor

Erhoht die Sicherheit durch echte Zufallszahlengenerierung
und eingebaute Kryptographie. Der kryptographische
Schlssel fiir die Daten ist durch FIPS- und Common-Cri-
teria-validierte Wrapping-Algorithmen geschtzt.

Bietet extrem hohe Sicherheit gegen Hacker, erkennt und
reagiert auf Manipulationen, wie z. B.:

. Dedizierte Hardware zum Schutz gegen SPA-/DPA-/SEMA-
und DEMA-Angriffe

= Erweiterter Schutz gegen physische Angriffe, einschlielich
Active Shield, Enhance Protection Object, CStack Checker,
Slope Detector und Paritatsfehler

= Schutzssysteme gegen Umweltschdden mit Span-
nungsliberwachung, Frequenziiberwachung, Temper-
aturliberwachung und Lichtschutz

= Sichere Speicherverwaltung/Zugriffsschutz

Nur Lesezugriff (Schreibschutz) - Dualer Modus

Sowohl der Admin als auch der Benutzer konnen den diskAshur
M2 als Laufwerk mit ausschlieBlichem Lesezugriff (Schreib-
schutz) konfigurieren. Wenn vom Administrator konfiguriert,
kann das Laufwerk vom Benutzer nicht gedndert oder deak-
tiviert werden. Dadurch kann der Administrator dem Benutzer
ein Laufwerk mit vorinstallierten, schreibgeschitzten Inhalten
bereitstellen.

Unabhangig von Betriebssystem und Gerat -
funktioniert auf jedem Gerat und eingebetteten
System

Keine Software erforderlich; das Laufwerk funktioniert auf
jedem Gerat mit USB-Anschluss.

Kompatibel mit USB Typ C und Typ A (im Lieferumfang
enthalten)

Kompatibel mit: MS Windows, macOS, Linux, Android,
Chrome, Thin Clients, Zero Clients, eingebetteten Systeme,
Citrix und VMware

Bootfunktion

Installieren Sie ein Betriebssystem auf dem diskAshur M?
und booten Sie direkt vom Laufwerk.
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Schutzmechanismus gegen Brute-Force-Hacking

Intelligent programmiert, um vor allen Formen von Brute-Force-
Angriffen zu schiitzen.

Wenn die Benutzer-PIN zehnmal hintereinander falsch eingege-
ben wird, wird diese geléscht, und der Zugriff auf das Laufw-
erk ist nur durch Eingabe der Admin-PIN oder der einmaligen
Benutzer-Wiederherstellungs-PIN moglich. (Der Administrator
kann dies von den standardmafigen 10 Flascheingaben der PIN
zu 1-9 Falscheingaben dndern, nur flir den Benutzer)

Wenn die Admin-PIN 10 Mal hintereinander falsch eingege-
ben wird, gehen alle Daten, PINs sowie der kryptographische
Schllssel dauerhaft verloren.

Automatische Sperre

Sperrt das Gerat automatisch, wenn es vom Host-Computer
abgezogen oder die Stromzufuhr des USB-Anschlusses
abgeschaltet wird. Das Gerat kann auch so eingestellt
werden, dass es nach einer vorgegebenen Zeitspanne
automatisch gesperrt wird.

Selbstzerstorungsfunktion

Der diskAshur M2 kann mit einer Selbstzerstorungs-PIN
vorprogrammiert werden. Sobald diese eingegeben wird,
werden die Daten, der Schlussel und alle PINs geléscht und
gehen dauerhaft verloren.
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Moglichkeit zum Zuriicksetzen des Laufwerks

Loscht den Schlissel, alle PINs und alle Daten dauerhaft.

Das Laufwerk kann dann neu eingesetzt werden, wobei

zuféllig ein neuer kryptographischer Schliissel erzeugt wird
- ein Vorgang, der beliebig oft wiederholt werden kann.

Whitelisting in Netzwerken

Konfiguriert mit einer eindeutigen VID/PID und einer inter-
nen/externen Seriennummer mit Strichcode, wodurch eine
einfache Integration in Standard-Endpoint-Verwaltungssoft-
ware (Whitelisting) ermdglicht wird, um interne Unterneh-
mensanforderungen zu erfillen.

Anpassungsdienste verfiigbar

Wir bieten einen hausinternen PIN-Konfigurations- und
Lasergravur-Service, der die diskAshur M2-Hiille oder die
Seite des Laufwerks mit lhrem Namen, Firmennamen und/
oder Logo, Ihrer Web-/E-Mail-Adresse oder Telefonnummer
versehen kann.

1. Micro-B-Stecker

2. Harteloxiertes und robustes
stranggepresstes Aluminiumgehause

3. LED-Anzeigen (Rot: Standby/gesperrt
- Grun: Benutzermodus/freigeschaltet -
Blau: Admin-Modus)

4. Polymerbeschichtete, verschleiBfeste
alphanumerische Tastatur

5. Epoxid-Beschichtung

6. Common Criteria EAL5+ (Hardware Zertifi-
zierter), sicherer Mikroprozessor

7. Schlissel-Taste
8. Umschalt-Taste

9. Gummidichtung - dichtet das Laufwerk bei
montierter Hille gegen Wasser ab

10. Basis aus Zinklegierung

1. Harteloxiertes und robustes
stranggepresstes Aluminiumgehause
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TECHNISCHE SPEZIFIKATIONEN

Hardware

Schnittstelle

Dateniibertragungsraten?

Kabel

Abmessungen - H/B/T

Gewicht

Kompatibilitat

Hardware-
Datenverschliisselung

Zertifizierungen

Zulassungen

Kapazitaten'
Bestellinformationen

Garantie

Inhalt der Verpackung

Hardwareverschlisselte tragbare SSD

USB 3.2 SuperSpeed - bis zu 5Gbps. Abwartskompatibel mit USB 3.0/2.0/11

Lesen: 370 MB/s | Schreiben: 370 MB/s

Kompatibel mit USB Typ C und Typ A (im Lieferumfang
enthalten)

Ohne Hiuille: 106 x 45 x 12 mm.

Mit Halle: 111 x 45 x 12 mm

86 Gramm (mit montierter Hiille), wiegt 65 Gramm.
(ohne Huille).

MS Windows, macOS, Linux, Chrome, Android, Thin
Clients, Zero Clients, eingebetteten Systeme, Citrix
und VMware

AES-XTS 256-Bit-Hardware-Vollverschliisselung des
Laufwerks
Konform mit FIPS 140-3 Level 3 (ausstehend)

fe e & & [rate [mme) [any

120 / 240 / 500GB -1/ 2TB

IS-DAM2-256-XX XX - Kapazitat

3 Jahre Garantie mit kostenlosem technischen Support
auf Lebenszeit

diskAshur M2 tragbare SSD und Schutzhiille,
Schutztasche, USB-C- und USB-A-Kabel, Kurzanleitung
und Produkthaftungsausschluss

1 - Ein Teil der aufgefiihrten Kapazitét auf einem Datenspeichergerét wird fiir die Formatierung und andere

Funktionen benétigt und steht somit nicht fiir die Datenspeicherung zur Verfiigung. Dadurch ist die tatsachlich

verfiigbare Kapazitat

fur die Datenspeicherung geringer als in den Produktangaben.

2 - Die Geschwindigkeit kann aufgrund der Host-Hardware, Software und Nutzung variieren.
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Z Designed, developed and
B assembled in the UK

GDPR — '
- Compliant TAAE Compliant
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