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PRO

Superschnell, ultra-sicher
USB 3.0-Flash-Laufwerk

PIN-aktiviertes iStorage datAshur Pro-Flash-
Laufwerk mit integrierter militéarfahiger XTS-AES

256-Bit- Hardware-Verschlisselung.

Haupteigenschaften

USB 3.0 - Lese-/Schreibgeschwindigkeiten - bis zu 116/43 Mbit/s

FIPS 140-2 Level 3 Zertifiziert N° 2688; *CESG CPA Foundation-
Qualitat & *NLNCSA Level 2 - (*) Zertifizierungen alle anstehend

FIPS PUB 197 validierter Verschlisselungsalgorithmus

Echtzeit-militarfahige XTS-AES 256-Bit-Hardware-Verschliisselung

Keine Software oder Treiber notwendig - 100%ige
Hardware-Verschlisselung

Betriebssystem- und Plattform-unabhéngig - kompatibel mit
Windows, Mac, Linux, Chrome, Android, Thin Clients und
Embedded Systems

Timeout Schloss - Sperrung nach vorherbestimmter Zeit
Auto-Verriegelung

Nur-Lese (schreibgeschiitzt) & Schreib-Lese-Modus
Abwehrmechanismus fiir Brute Force-Angriffe
Krypto-Parameter, geschiitzt mit SHA-256 Hashing

Originalitatssicher und widerstandsfahig

Staub- und wasserfestes robustes Aluminium-Gehause, zertifiziert
nach der IP57 Norm

PIN aktivierte 7-15 Ziffern alphanumerische Tastatur, verwenden
Sie eine einpréagsame Zahl oder ein Wort fir Ihre PIN

Unterstitzt Admin-PIN und Benutzer-unabhéngige PINs

Mit dem Drive-Reset werden die Daten zerstort, und das Laufwerk
kann wiederverwendet werden

VerschleiBfeste Tastatur
Immun gegen BadUSB

Kapazitéaten von 8, 16, 32 und 64 GB

Einfache Nutzung:

Schritt Nr. 1: Geben Sie Ihre PIN ein
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Neben dem ultra-sicheren datAshur Pro kann lhnen kein anderes
sicheres Flash-Laufwerk eine solche superschnelle USB 3.0-
Geschwindigkeit, 100% Datenschutz und Anwenderfreundlichkeit
bieten, jederzeit, Giberall, auf jedem USB Gerat!

Ohne dass Software oder Treiber erforderlich sind, bieten die erweiterten
Sicherheitsmerkmale einen Nur-Lese-Zugriff, Auto-Sperre, Timeout-Sperre und Brute-
Force-Schutz, wodurch eine komplette Absicherung mit jederzeit 100%igem Schutz lhrer
Daten gewahrleistet wird.

Das revolutionére Design des datAshur Pro umfasst eine robuste stranggepresste
Alu-Hulse, Staub- und Wasserfest nach IP57 und Knautschfest, so dass |hr datAshur
Pro physikalisch geschitzt und ihre Daten extrem sicher sind.

Eingebaut in das datAshur Pro ist eine wiederaufladbare Batterie, so dass der Benutzer
eine 7-15 stellige PIN auf der integrierten Tastatur eingeben kann bevor das Laufwerk
in einen USB-Anschluss gesteckt wird. Alle auf das datAshur Pro Ubertragene Daten
werden in Echtzeit mit der militarfahigen XTS-AES-256-Bit-Hardware-Verschlisselung
verschlUsselt und sind vor unbefugtem Zugriff geschiitzt, auch wenn Ihr datAshur Pro
einmal verloren oder gestohlen wird.

Ihr datAshur Pro ist gleich aus der Verpackung einsatzbereit und bendtigt weder
Software noch Treiber; das Gerét ist kompatibel mit Windows, Mac, Linux, Chrome,
Android, Thin Clients und Embedded Systemen. Das datAshur Pro liefert Drag & Drop
Verschlisselung, einfache Plug & Play Installation und arbeitet mit jeder Software.

Fordern Sie noch heute Ihre kostenlose 30-Tage-Testversion an

iStorage Produkte werden umfangreich von Regierungsbehdrden,
Verteidigungsministerien, Bildungseinrichtungen, lokalen/zentralen
Behdrden, Versorgungseinrichtungen, Finanzinstituten sowie zahlreichen
fuhrenden multinationalen Organisationen verwendet.

TAGE

Um herauszufinden, warum diese Unternehmen iStorage mit ihren
wertvollen und sensible Daten vertrauen, fordern Sie eine unverbindliche
Produktbewertung von iStorage an.

Kontaktieren Sie uns per E-Mail unter evaluation@istorage-uk.com
oder telefonisch unter +44 (0) 20 8991 6260 fiir lhre kostenlose
30-Tage-Testversion.

Schritt Nr. 2: Plug & Play

Schritt Nr. 3: Trennen um zu sperren
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Technische Spezifikationen

Kapazitat 8GB, 16GB, 32GB & 64GB e 64
Geschwindigkeit Lese-/Schreibgeschwindigkeit - bis zu 116/43 Mbit/s —
Abmessungen (B, T, H) mit Schutzkappe 80 mm x 20 mm x 10,5 mm e I.'IhSE3_(Ei |
Abmessungen (B, T, H) ohne Schutzkappe | 78 mm x 18 mm x 8 mm r
Gewicht ca. 25 Gramm
Zertfizierungen FIPS 149—2 IL3 Zertifiziert N 2688, CESG CPA Foundation Qualitat®, NLNCSA

Ebene 2%, FIPS PUB 197 validiert, IP57, FCC, CE, ROHS, WEEE
Schnittstelle USB 3.0 - kompatibel mit USB 2.0/1.1
Wasserdicht MIL-STD-810F | IP57 zertifiziert - staub- und wasserfest
Betriebssystem - Kompatibilitat Windows, Mac, Linux, Chrome, Thin Clients, Android & Embedded Systeme
Hardware-Daten-Verschlisselung XTS-AES 256-bit | Hashing 256-bit
Gewdhrleistung 3 Jahre
iStorage Artikelnummer IS-FL-DA3-256-xx (x = Kapazitit) Gl ekl s e itk
VERPACKUNGSINHALT USB-Laufwerk, Hiilse und Kurzanleitung

* Zertifizierung anstehend

Warum sich fur datAshur® Pro entscheiden?

Wussten Sie, dass Millionen externe Datentrager jedes Jahr verloren gehen oder gestohlen werden, und dass diese Zahl steigt? Haben Sie schon einmal (iber die
Auswirkungen nachgedacht, Ihr nicht-verschliisseltes USB-Gerét zu verlieren? lhre Daten wéren jemandem ausgeliefert, der sie zuféllig findet. Der Verlust vertraulicher Daten
kann verheerende Auswirkungen auf Unternehmen und Verbraucher haben. Es konnte eine saftige Geldstrafe, der Untergang eines Betriebs, Peinlichkeit, Arbeitsplatzverluste
und negative Medienaufmerksamkeit zur Folge haben. iStorage datAshur Pro schiitzt Sie gegen all dies.

Das Information Commissioner’s Office (ICO)

Das Information Commissioner‘s Office (ICO) ist jetzt befugt, bei jeder Organisation, die eine schwere Verletzung des Datenschutzgesetzes begeht, Geldstrafen bis zu

£ 500.000 zu verhdngen. Dazu gehort auch der Verlust eines unverschliisselten USB-Flashlaufwerkes mit Kundendaten. Das ICO hat Unternehmen und Regierungsstellen
ganz klare Empfehlungen gegeben, alle Daten, auf die Mitarbeiter zugreifen kénnen, zu verschliisseln; sie anerkennen auch, dass verschliisselte Daten die verloren oder
gestohlen wurden nicht anféllig fiir Gefahrdungen sind.

Datenschutz-Grundverordnung

Die Europdische Union wird bald befugt, bei Unternehmen, die die neue Datenschutz-Grundverordnung verletzten, Strafen in Héhe von € 100 Millionen oder 2% ihres
Jahresumsatzes zu verhdngen. Die kiinftige Rechtsvorschrift zwingt jeden EU-Blirger dazu, angemessene SicherheitsmaBnahmen zum Schutz von Daten vor Verlust oder
Diebstahl zu implementieren.

Was sind FIPS, CESG und NLNCSA?

FIPS 140-2 ist eine kritische und weltweit anerkannte Metrik, die zeigt, dass ein technologisches Gerét einen strengen Satz Testverfahren bestanden hat und den hichsten
Standard ftir Verschliisselungsalgorithmen und Datenschutz erfillt. Die datAshur Pro ist FIPS 140-2 zertifiziert IL3 - Zertifikat Nr 2688

CESG ist der Informationssicherheits-Arm des GCHQ und der National Technical Authority for Information Assurance innerhalb des Vereinigten Konigreichs.

Die Netherlands National Communications Security Agency (NLNCSA), eine Einheit des AIVD (Allgemeiner Auskunfts- und Sicherheitsdienst der Niederlanden),
ist Partner und Berater der niederlandischen Regierung, wenn es um den technischen Schutz kritischer Informationen geht.

Personalisierung

Ihr datAshur Pro kann nun auf vielféltige Weise an Ihre individuellen oder organisatorischen Bedtirfnisse
angepasst werden.

Laser Radierung
Name und/oder Firmen-Logo auf der eloxierten Aluminium-Hulse und/oder eine andere Mitteilung an der Seite
des datAshur Pro Laufwerkes selbst, z.B. ,Wenn gefunden, rufen Sie die Nummer +49(0) an”.

datAshur Pro Branding
Das datAshur Pro kann komplett umgebrandet werden, so dass es den individuellen Look Ihres Unternehmens
wiedergibt; es gelten die Mindestbestellmengen (MBM).

Vorprogrammierte PINs
Wir kénnen alle iStorage-Produkte mit Ihren eigenen eindeutigen User/Admin-PINs ligfern, vorprogrammiert so
dass sie lhre Passwort-Richtlinien erftillen.

Software
Wir kdnnen Dokumente, Software und portable Anwendungen auf beliebigen iStorage Laufwerken
vor-installieren damit sie gleich verwendbar sind.

Weitere Informationen zur Individualisierung
finden Sie unter diesem Link - http://www.istorage-uk.com/customising
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